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5 Desafios para lograr la
Observabilidad a Escala

Usar la automatizacion y la inteligencia
para superar obstaculos.




Introduccion

La transformacion digital exitosa requiere que todas
las aplicaciones y servicios digitales, y las plataformas
dinamicas de multiples nubes en las que se ejecutan,

funcionen perfectamente. Todo el tiempo.

Pero estas tecnologias dinamicas, nativas de nube
altamente distribuidas son fundamentalmente diferentes a
las antecesoras. La complejidad resultante provocada por
microservicios, contenedores y nube definida por software
la infraestructura es abrumadora a escala web. Todo

va mas alla de los limites en los equipos humanos para

gestionar y escalar por si mismos.

Para comprender todo lo que sucede en estos entornos de
constante cambio, todo el tiempo, la observabilidad debe

escalar.
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Tener mas herramientas
no es la respuesta

Algunos equipos intentan érronameante resolver este problema de
‘'observabilidad a escala’ adoptando mas herramientas de monitoreo

de las aplicaciones en las empresas

por separado y dedicando mas tiempo a la configuracion manual,

incurriendo en mas deudas técnicas y batallando por identificar No Se SUperVisan deb|d0 d Ias
problemas y priorizar los esfuerzos con el mayor impacto. herramientas en SiIOS y al ONeroso
A medida que la complejidad de la nube continda, este enfoque esfuerzo manual.

se vuelve cada vez mas insostenible incluso para los equipos mas

experimentados, que estan continuamente atascados en tareas

manuales intensivas que reducen la eficacia para lograr lo mas

Importante.
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El cambio a la observabilidad
inteligente

Para escalar la observabilidad, las empresas deben transformar
fundamentalmente la forma en que trabajan para innovar mas rapido,
mantenerse al dia con el stack tecnolodgico en constante cambio y reducir el riesgo en

todos los equipos.

Esta escala ocurre cuando los equipos pasan de simplemente observar y reaccionar
ante los problemas a medida que surgen, a una cultura de comprension y
optimizacion proactiva. Esto impulsa la capacidad de anticipar, predecir e incluso

remediar automaticamente los problemas que mas importan a la empresa.

Al decidir como acelerar la transformacion digital, las empresas deben comprender
que cada decision es una inversion para lograr el objetivo original de la
observabilidad: mejorar de manera proactiva y eficiente las experiencias de los

usuarios que impulsan el crecimiento del negocio.
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La automatizacion y la inteligencia son fundamentales

Ya sea seleccionando un enfoque "hagalo usted mismo’, comprando una herramienta barata o invirtiendo en una plataforma estratégica, todo cuesta
tiempo, dinero, personas y calidad. Priorizar el valor y la velocidad de entrega a la empresa y a los clientes es fundamental para lograr el exito en este

dinamico mundo multinube.

La automatizacion y la inteligencia son esenciales al transformar la forma en que trabajan los equipos para lograr la observabilidad de manera rapida y

eficiente a escala empresarial.

Requisitos Resultados

Cobertura completa --% Mas productividad y tiempo para innovar
Automatizacion por completo — % Lanzamientos de mayor calidad
Retroalimentacion en tiempo real --% Mejores experiencias de cliente
Respuestas precisas — % Riesgo reducido

Colaboracion cruzada --% Resultados comerciales acelerados
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Desafio 1:
La complejidad de 10s entornos

dinamicos multinube
& =~ r

HIBRIDO SERVERLESS MICROSERVICIOS

La velocidad a la que las nuevas tecnologias estan disponibles y siendo
implementadas va en aumento, lo que incrementa enormemente la complejidad
que resulta de los volumenes inmanejables y la velocidad de los datos emitidos

por los entornos dinamicos.

Esto hace casi imposible a los equipos de TI comprender manualmente como se
relaciona todo en contexto, todo el tiempo. Por lo tanto, los equipos deben
encontrar formas de automatizar la comprension de estos datos y el

contexto para acelerar la transformacion digital.
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Los equipos a menudo fracasan en la transformacion digital porque:

44%

es el promedio de

Estan obstaculizados por silos Falta de comprensiony Obligados a priorizar la tiem PO que un equ i PO
de datos desconectados que contexto de los impactos instrumentacion manual de T| destina a tareas
impiden la comprension de las ascendentes y descendentes y las tareas mundanas sobre manuales.
relaciones e interdependencias del sistema por los cambios el desarrollo de nuevas

— Dynatrace 2020 Global CIO Report
entre entidades potenciales funciones

Estas deficiencias introducen riesgos innecesarios y cargan a los desarrolladores con trabajo repetitivo,

situacion que provoca danos a los esfuerzos de transformacion digital e impulso a la innovacion.
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https://www.dynatrace.com/cio-report-automatic-and-intelligent-observability/

Como superarlo

La automatizacion es una necesidad absoluta no solo para manejar la escala de cada
componente en un ecosistema empresarial, sino también para comprender todas las

interdependencias.

El camino hacia la observabilidad a escala no es algo que puedas contratar.
Comprender los entornos dinamicos multinube requiere un enfoque automatizado
gue pueda multiplicar la productividad de tu equipo y cambiar el esfuerzo de tareas

manuales a la generacion de resultados comerciales tangibles.
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Para poder escalar la observabilidad y eliminar los puntos ciegos en entornos mas
complejos y en expansion, los equipos necesitan automatizacion impulsada por:

—P
R =
— (>

Mapeo de topologia Autodescubrimiento
que mapea continuamente en tiempo real de nuevos
componentes, servicios en la componentes para evitar
nube y relaciones en constante brechas en la cobertura

cambio entre miles de
millones de interdependencias

potencialmente

=—</>

Enfoque sin cadigo
para aprovechar mejor a los
desarrolladores capacitados en
los esfuerzos de optimizacion
proactiva y los proyectos de
innovacion que impulsan el

negocio

Esta automatizacion continua y el contexto, brindan a los equipos la confianza para mantenerse al dia con

el stack tecnolégico dinamico para transformarse digitalmente mas rapido, sin la carga de implementaciones

constantes y mantenimiento manual en un intento por ganar lentamente mas cobertura y comprension.
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Desafio 2:

Supervision de contenedores y
Microservicios dinamicos en ti-
eMmpo reat

Los microservicios y contenedores de corta duracion, como los que se
administran en Kubernetes, brindan la velocidad y la agilidad necesarias
para una modernizacion exitosa. Sin embargo, la naturaleza dinamica de las
tecnologias que pueden ir de arriba hacia abajo en segundos, presenta varios

problemas importantes para escalar la observabilidad de estas tecnologias.

Todo esto da como resultado una falta de comprension en los estados internos
de la aplicacion, otros componentes interdependientes de los que recaen los

microservicios e incluso el impacto en los usuarios.
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Los equipos de Tl todavia estan ciegos a lo que sucede en sus entornos dinamicos
y actuan con datos incompletos porque:

710%

A

[ o

@

de los CIO comparten que

No comprende las No se puede conectar la Carecen de visibilidad en : .
, - , el monitoreo en tiempo
relaciones trazabilidad de un extremo tiempo real , .
. real de microservicios
entre los contenedores y los a otro de los usuarios de lo que exactamente
componentes ascendentes reales que acceden a estos contiene dentro de las cargas denftro. de contehedorgs €5
gue pueden afectarlos microservicios, los nodos, de trabajo que se ejecutan en practmamente |mpOS|b|e
servicios y contenedores en 10s contenedores — Dynatrace 2020 Global CIO Report

que se ejecutan
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Como superarlo

Las empresas necesitan la capacidad de observacion para escalar en sus
multiples nubes, incluidos los entornos hibridos, heredados y de nube, para

manejar la naturaleza dinamica de Kubernetes y los contenedores.
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Para garantizar que todo se tome en cuenta, sin importar lo corta de la duracion
los equipos necesitan inteligencia y automatizacion en tiempo real con:

Autodescubrimiento
de contenedores al inicio, junto
con todo lo que se ejecuta
dentro de cada carga de

trabajo

©

Contexto de topologias
externo a los contenedores,
ya que las anomalias a
menudo ocurren fuera

de los nodos, pods,

contenedores y clusteres de

Kubernetes

Plen visibilidad fullstack
desde el pod, a traves del
proveedor y la aplicacion de
nube, hasta el usuario para

comprender el impacto al

negocio de un extremo a otro

Con esta velocidad, automatizacion y contexto aplicados a contenedores y microservicios,

los equipos de Tl pueden comprender continuamente el comportamiento del sistema y el verdadero origen de

las anomalias se puede aislar facilmente y localizar con precision a escala.
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Desafio 3:

El volumen, velocidad vy la variedad
de datos y alertas.

Los entornos dinamicos de multinube, estan aumentando exponencialmente |a
cantidad de datos de telemetria emitidos, y los equipos de por si abrumados,
todavia estan atrapados tratando de monitorear cada punto de datos y darle

sentido al entorno completo.

Los recursos de Tl de por si ya limitados, estan atorados reaccionando a cada

nuevo problema después de que los usuarios y los objetivos comerciales ya se
hayan visto afectados, tratando de observar o que esta sucediendo mediante
la creacion, mantenimiento y la observacion constante de miles de paneles de

control de forma manual.
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Sin embargo, este enfoque no escala y continua presentando los mismos desafios que
no pueden resolverse con la misma filosofia de uso manual intensivo de siempre:

O

Definicion y redefinicion Monitorear “incégnitas
de “normal” para los desconocidas”: problemas
umbrales de anomalias que gue No Conoces, NO
cambian constantemente con comprendes y no supervisas

los entornos dinamicos y la

estacionalidad

Datos en silos que envian
senales confusas que
multiplican las tormentas de
alerta, intensifican la fatiga
del equipo y “war rooms”

Innecesarios

Miultiples equipos que luchan
por identificar problemas
diferentes herramientas para
adivinar la causa raiz, lo que
provoca senalar el trabajo y

responsabilizar a otros.

Todo esto obliga a los equipos a dedicar aun mas tiempo a “mantener las luces encendidas”

adivinando el problema, la prioridad y el diagnostico, en lugar de optimizar y resolver problemas continuamente

antes de que los usuarios se vean afectados.
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Como superarlo

Esta claro que la IA es necesaria para comprender de forma continua e
instantanea, cuando y por que ocurren las anomalias. Pero la unica forma de

pasar de ser reactivo a proactivo, es tener |IA que no necesite aprender ni

capacitarse.

Debido a que los entornos dinamicos multinube pueden cambiar en segundos,
la |A necesita conocer respuestas precisas y ser capaz de anticipar y remediar

automaticamente los problemas antes del impacto comercial.

y
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Linea base autoadaptable
de umbrales para la
deteccion de anomalias y asi
priorizar lo que realmente

Importa

Algunas capacidades criticas de la A que
permiten la observabilidad a escala:

Agrupacion inteligente de
anomalias relacionadas
en un solo problema para

eliminar el trabajo redundante

entre equipos

IA siempre activa basada en la
causalidad con analisis a nivel
de cadigo que procesa miles de
millones de dependencias con
un analisis completo del arbol de
fallas para entregar respuestas

instantaneamente

»

Integrar respuestas con
el contexto de sistemas
externos (como ServiceNow
y otros ITSM) para ampliar la
automatizacion del flujo de

trabajo en varios equipos

El objetivo de la IA basada en la causalidad es brindar respuestas a los equipos de ingenieria, infraestructura,

operaciones y aplicaciones, y capacitarlos para que se concentren en prioridades. Ofrecer una respuesta precisa que

todos comprendan para cada problema, puede transformar a los equipos y dejar de hacer senalizaciones

del trabajo de otros por una colaboracion eficaz entre equipos que impulsa los resultados comerciales.
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Desafio 4:

Fquipos de infraestructura, desarrollo,
operaciones, aplicaciones y
empresa trabajando por separado

Las nuevas tecnologias nativas de nube requieren mas soluciones para
instrumentar y monitorear, pero los equipos ya se estan ahogando con la
expansion de las herramientas. Esta expansion de herramientas agrava los

silos que danan la innovacion, disminuyen la calidad del software y reducen la

colaboracion.
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Cada herramienta diferente y solucion puntual amplifica estos silos,
y los efectos negativos se extienden a través de cada equipo que continua luchando por
identificar y resolver problemas y optimizaciones con el mayor impacto.

2 % — a0n

O

Datos Ambientes Plataformas Equipos
La falta de tejido La observabilidad y el Varias herramientas Cuando cada equipo
conectivo provoca monitoreo aislados en los para plataformas recibe alertasy
una union de modelos entornos de produccion y de nube hibrida sintomas en el vacio,
de datos dispares preproduccion perjudican 0 multiple crean los problemas y las
gue consume mucho la velocidad y la calidad puntos ciegos de culpas se trasladan a
tiempo y es propensa de los esfuerzos de “girar observabilidad para los demas
a errores a la izquierda” para los los operadores de
equipos de DevOps y SRE infraestructura y
plataforma
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Como superarlo

Para eliminar estos silos, una solucion no puede simplemente unirlo todo. Tiene
qgue unir equipos a través de un unico lenguaje comun. Cerrar estas brechas con

una "fuente de verdad unica” elimina la confusion y multiplica la productividad

en todos los equipos.

Esta colaboracion entre equipos y un entorno de trabajo mas eficiente aumenta
la velocidad de las funciones y optimizaciones de productos de valor agregado

gue generan mejores experiencias de usuario.

y_
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Varios requisitos clave permiten a los equipos colaborar de
manera mas eficiente hacia los mismos SLI / SLO técnicos y comerciales:

@)

™,

‘\l

Modelo de datos Contexto compartido que Uniendo a la perfeccion
Unico para escalar la facilita la colaboracion entre todo el ciclo de vida del
observabilidad equipos, con flexibilidad para software, desde el desarrollo
en todas las capas y ir a traves de la infraestructura, de funciones, pruebas,
componentes en toda la pila las aplicaciones, operaciones y versiones y las optimizaciones
tecnologica los datos comerciales continuas, para innovar mas

rapido y con mayor calidad
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Desafio 5:

Saber cuales son los estuerzos
que llevan a un impacto positivo
al negocio

Incluso con una visibilidad completa de los componentes de back-end, la falta de
perspectiva del usuario de front-end disminuye gran parte del valor tangible que

las organizaciones pretenden lograr con los esfuerzos de observabilidad.
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Sin el performance de la aplicacion de front-end,
se exponen los principales riesgos para la experiencia del usuario:

® S

Perspectivas de front-end y Los puntos ciegos criticos Soluciones dispares Sin consideracion de los
back-end desconectadas, |0 como fallas de aplicaciones para obtener la observabilidad empleados que trabajan
que perjudica la comprension moviles, servicios de para los dispositivos moviles desde casa, |0 que podria danar
del impacto de la tecnologia terceros, CDN vy errores de y de punta, lo que obliga a su capacidad para acceder a los
en los usuarios y los objetivos front-end aun existen los equipos a dejar algunas recursos necesarios que necesitan
comerciales aplicaciones ignoradas para ofrecer experiencias de

cliente sin fricciones

Descuidar la experiencia del usuario final de las aplicaciones obstruye la capacidad de priorizar
optimizaciones y problemas en funcion del mayor impacto comercial.
Cuando los equipos solo miran la tecnologia en si, los esfuerzos de Tl pueden no alinearse con las prioridades

comerciales.
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Como superarlo

Se necesita una perspectiva del exterior al interior de la aplicacion para crear

un ciclo de retroalimentacion desde los equipos de tecnologia de back-end a los
equipos de productos, digitales y comerciales, asegurando que todo el stack de

la nube respalde los resultados esperados.

y
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Para incluir la experiencia del usuario en un enfogue de observabilidad mas inteligente, las
organizaciones deben conectar la perspectiva front y back end para obtener:

0 P

Informacion completa del Observabilidad y Plataforma todo en uno
impacto de la tecnologia monitoreo a través de la para optimizar la experiencia
en la experiencia del usuario y web, dispositivos moviles e del usuario final tanto para
los KPI comerciales, como los loT para comprender mejor los clientes como para los
ingresos, las conversiones y la la experiencia integral del empleados, sin importar en qué
adopcion de funciones usuario en todos los canales parte del mundo se encuentren

Para lograr una observabilidad que se adapte a todos los canales, clientes, empleados y todo tipo de aplicaciones, el rendimiento
de las aplicaciones de back-end y front-end debe estar conectado. Solo entonces los equipos de Tl, productos y negocios pueden priorizar y

alinear los esfuerzos que impulsan los resultados finales.
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)

. ’ ROOt cause Wiz 512,698,368 dependencies
0 n c u S I 0 n . S
. 2 Response time degradations Yesterday: 0158 - 0219

| Analyze code level, database calls, and outgoing requests

2 CPU saturations

Applications

Deployment

Para lograr la observabilidad a escala para entornos dinamicos de multinube con

Metric anomalies detected

la velocidad necesaria para superar las expectativas del cliente y los objetivos

comerciales, requiere un enfoque fundamentalmente diferente. & Services

Continuar desperdiciando esfuerzos en la instrumentacion y configuracion manual,

buscar en los datos en silos y trabajar en las cosas incorrectas evita que los equipos Processes

progresen y, en ultima instancia, logren los objetivos comerciales estratégicos.

Se necesita una observabilidad automatizada e inteligente.

Da.ta. Ce n te rS Top contributors

SocketInputStream.socketRead0
Java | java.net

PlainSocketImpl.socketAccept

Dynatrace ayuda a transformar la forma en que trabaja con:

SocketOutputStream.socketWrite0

Java | java.net

Observabilidad inteligente: ObServa tOdO a. n'Vel de CédIgO, a eSCa|a Reverse call tree of hotspot ‘SocketInputStream.socketRead0’

SocketInputStream.socketReado

Java | java.net

Automatizacion continua: manténgase a la vanguardia de la multibube moderna y dinamica

2 stack frames Expand

SocketInputStream.read

Inteligencia precisa: pase de adivinar a saber . o

A InternalinputBuffer.fill

B Apache | org.apache.coyote.http1l

7 stack frames Collapse

InternalinputBuffer.fill

B Apache | org.apache.coyote.httpll
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Nuestro enfoque mas inteligente de la observabilidad
ayuda a los equipos a convertir la IA en ROl y a impulsar:

Menos tickets de TI

De 700 tickets a la semana

hasta Unicamente 7.

I&}:Jer

Aprende mas
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Mayor valor del carrito
de compras

La aplicacion movil de pedidos

genera un valor mas alto.

Mitchells@

& Butlers

Aprende mas

Entrega de innovacion
mas rapida
Con un 75% de MTTR y un aumento

de la productividad de 4x.

o(11:1).¢

Aprende mas
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Inteligencia de software para la nube corporativa

Haz clic en el enlace para dar el siguiente paso en tu viaje
digital y resolver juntos qué podemos lograr.

Aprende mas Si estas listo para obtener mas informacion, visita dynatrace.com/platform para obtener material informativo, recursos, obtener mayor detalle y una
prueba gratuita de 15 dias.

isdynatrace

Acerca de Dynatrace

Dynatrace proporciona inteligencia de software que simplifica la complejidad de nube y acelera la transformacion digital. Con observabilidad automatica e inteligente a escala, nuestra plataforma todo en uno ofrece respuestas precisas sobre el rendimiento y

seguridad de aplicaciones, infraestructura subyacente y experiencia de los usuarios para que las empresas innoven mas rapido, colaboren de manera mas eficiente y ofrezcan mas valor con menos esfuerzo. Es por esto que las empresas mas grandes del mundo
confian en Dynatrace® para modernizar y automatizar operaciones en la nube, lanzar mejor software mas rapido y brindar experiencias digitales incomparables.
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