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AIで障害分析⁉
早期復旧へシステム運用改善の極意とは？
デジタル戦略を推進するために『AIOps』が叫ばれる理由とは
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本日のウェビナーでお話する内容
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Dynatrace会社概要

業種：
ソフトウェア（オブサーバビリティ・AIOps）

沿革：
2005年 オーストリア（Linz）にてAPMベンダーとして設立
2016年 Cloud技術とAIOps対応の新製品Dynatraceの提供を開始
2019年 NY証券取引市場に上場（銘柄コード：DT)

本社：
米国 ボストン、世界中に57拠点

グローバル顧客数：
3,３00社以上（Fortune TOP100社の内72社が採用）

#1

1,550億円

プラットフォーム

25

Gartner Magic Quadrantで
13期連続リーダーポジション

1年間のリリース回数

グローバルの社員数4,180+

FY23 年間売上額 (前年比29%の成長）
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The Forrester Wave™ : AIOps Q4 2022Magic Quadrant for Application Performance Monitoring and Observability

市場からの評価：DynatraceはオブザーバビリティとAIOpsのリーダー
ガートナー社ベンダー評価レポート フォレスター社ベンダー評価レポート

2023年7月10日発表
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1. AIOpsへのニーズが高い金融業界
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あらゆる分野で進むデジタル変革(DX)

6

公共

小売

製造

旅行 医療

金融

特に金融業界での取り組みが加速しています
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出典   CNBC Disruptor 50 2020   https://www.cnbc.com/2020/06/16/meet-the-2020-cnbc-disruptor-50-companies.html

7

金融業界におけるディスラプター企業の台頭と競争激化

1. Stripe (Global e-payments)
5. Klarna (E-commerce, financial services, fintech)
8. Sofi (Banks, financial institutions)
10. Gojek (Transportation, food delivery, payments)
11. WeLab (Virtual banking, fintech)
15. Better.com (Digital mortgages)
16. Grab (Public transportation, taxi and limousine services, food 

delivery, payments and financial services)
17. Lemonade (Insurance, financial services)
18. Root insurance (Auto insurance, financial services)
20. Good Rx (Online pharmacy, health care, insurance)
23. Affarm (E-commerce, financial services, fintech)
24. Kabbage(Credit, financial services, lending)

25. Chime (Banking, fintech)

26. Dave (Mobile banking, fintech)

28. Ripple (Money transfers)

29. TALA (Financial services)

33. Marqetq (Payments)

46. Robinhood (Financial services, mobile)

18社
/50

https://www.cnbc.com/2020/06/16/meet-the-2020-cnbc-disruptor-50-companies.html


8Confidentialソース：2020 Global CIO Report https://info.dynatrace.com/apac_japan_wp_global_cio_report_2020_japanese_15529_registration.html

増加する作業負荷に対処しビジネスに
最大の価値を提供するためには、

AI支援がITに不可欠
と考えるCIOの割合

システム全体の可視化 監視に関わる手作業、コスト

複数の監視ツールをつなぎ合わせる
ことで可観測性を維持することはで
きず一貫した情報ソースを提供する
単一のプラットフォームが必要

と考えるCIOの割合

属人的な運用監視

クラウドネイティブの利用増加に伴い、
それを常時稼働させるための
手作業やコストも増加する
と考えるCIOの割合

72% 74% 93%

CIO調査結果から見える金融機関におけるITサービス運用監視の課題

https://info.dynatrace.com/apac_japan_wp_global_cio_report_2020_japanese_15529_registration.html
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AIOpsによる解決策

オンプレミス

ユーザー
体験監視

インフラ監視

アプリケーション・
パフォーマンス監視

ネットワーク監視

専門家に
よる原因分析

ログ分析

個別のツールを必要が生じた
都度導入するアプローチ

自動化されたオール・イン・ワン
・ソリューション (= AIOps)

シンプル

迅速

高効率

高拡張性

クラウド・
インフラ監視

AIによる原因分析と特定

ITサービス運用監視における現状



基幹システムの安定稼働に向けてAIによる運用の高度化を検討

出典   2023年2月9日 日本経済新聞記事

https://www.nikkei.com/article/DGXZQOUB06BRC0W3A200C2000000/

https://www.nikkei.com/article/DGXZQOUB06BRC0W3A200C2000000/


日本国内でのAIOpsに関する書籍の発行
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2. Dynatraceが実現するAIOps
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13お客様のご状況やご計画、ご予算に応じて、段階的に提案を行うことができます

インフラ監視
(サーバ、ログ）

外形監視

アプリ監視
(本番,テスト）

フロントエン
ド監視

セキュリ
ティー監視  

ビジネス監視

高度な自動化
根本原因特定   
自己修復

Dynatrace Software Intelligent Platform

OneAgent PurePath SmartScape Grail Davis AI

Dynatraceの特許テクノロジー

1. 運用メンテナンスゼロの自律型監視 2. ユーザー体験の劣化を自動検出 3. 自動根本原因分析 4.フルスタックのシームレスな監視

特許技術により実現されるDynatraceによるAIOps

AIOps

=
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Dynatrace の 秘密：依存関係でつながるオブザーバビリティデータ

Smartscape®

脆弱性

ログ

メトリック トレース

トポロジー

ユーザー行動

コード メタデータ

OneAgent®

 サーバにOneAgentを実装するだけで、フルスタックの監視がスタートします
 OneAgentがサーバ内を自動探索し、任意のプロセスに対し、適切な監視設定を自動で適応
 他社ツールと異なり、インストールのために、ソースファイルや設定ファイルの変更は不要です
 OneAgentが収集したオブザーバビリティーデータが、トポロジ―によってシームレスに連結します

OneAgent SmartScape
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機械学習AI (Machine learning)

イベント発生やグラフ形状の相関関係を分析

決定論的AI (Deterministic)

対象の依存関係をもとに根本原因を分析

長
所

• 適応対象をフレキシブルに選択可能

短
所

• 分析精度を上げるために十分な学習期間が必要
• 人間がデータを理解するために、システム構成

（依存関係）を理解していることが前提となる

長
所

• トラブル対応を非属人化できる
• 適応に時間がかからない

短
所

• インフラ、アプリなど全面的な導入が必要

Dynatraceは、決定論的AIOpsが自動で且つ学習なしで、正確に根本原因を分析します

Dynatrace の提供する根本原因分析機能の特長 Davis AI

一般的な監視ソリューションのAI DynatraceのAI
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Dynatrace の 根本原因分析の仕組み

運用監視担当者が通常やっている作業を、Dynatrace が代わりに自動で実施します

Application
システムトポロジ2

Webserver 
cluster

Hosts

runs on

コードレベルのインサイト4

メトリック5

クラウドプラットフォーム6

Cloud Foundry

Docker Container

Microservice Cluster

ログファイル7

イベント8

Golang process

Host

トランザクション3

Node.js Microservice

calls

外部ツールのイベント9

リアルユーザーのアクション1
To o  s l o w …

凡例 アラート 警告

Golang service

calls

Dynatrace AI の分析対象

アプリケーション

Webサーバー

物理サーバー

マイクロサービス Golang マイクロサービス

マイクロサービス・クラスター

コンテナ

仮想サーバー

Golang プロセス

コンテナ基盤
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根本原因を特定できる故に、運用の自動化（AIOps）が実現します

ServiceNow、Ansible、Slack、Teams, Jira 等各種ツールと連携できます

アラートのグループ化

インパクト分析

根本原因分析

ダッシュボード観察

インシデント
自動検出

セルフヒーリング
自動化ツールの
ジョブをキックし
自動自己修復

担当者に自動通知
各種ツールへ通知し
ChatOps や
自動インシデント管理

インシデントはAIによって
適切にプロファイリング済み

サービス ,  ホストの利用不可
エラー率上昇
応答時間上昇

トラフィック異常
システムメトリック異常 等
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3. AIOps取組事例
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Dynatraceを選んだ理由
• 他社製品を2年間利用してきたが、複雑さと非効

率という根本的な問題は何も解決できなかった

• モバイルやメインフレームを含むクラウド・
ネイティブ・アプリケーションとマルチクラウド
へのオブザバビリティーとインフラ監視を実現で
きる

• AIによる根本原因の報告により、問題検出から解
決までの平均所要時間は4時間から15分に短縮し、
顧客に大きな影響を与える前に問題を特定し解決
できるようになった

企業について
• クレジットカード事業を中心に全世界へ事業展

開している金融サービス会社です

• 3年連続で米国クレジットカード顧客満足度調査
において第1位にランクされています
https://www.jdpower.com/business/press-

releases/2022-us-credit-card-satisfaction-study

米国大手クレジットカード会社では、障害復旧時間を94%短縮することに成功

「Dynatraceは、金融サービス会社が必要とするエ
ンド・ツー・エンドのオブザバビリティーを提供
できる唯一のベンダーです」

ITエンジニアリング部門ディレクター

主な取組み
• クラウド・ネイティブ・アプリケーションによ

るDXを加速し顧客満足度を高いレベルで維持し、
顧客離れの防止や顧客ロイヤルティの向上を推
進していました

• 複雑さと非効率性が高まる中でクレジットカー
ド部門CIOは、エンド・ツー・エンドのオブザバ
ビリティの導入が急務となっていました

https://www.jdpower.com/business/press-releases/2022-us-credit-card-satisfaction-study
https://www.jdpower.com/business/press-releases/2022-us-credit-card-satisfaction-study


Vitalityについて
 

• 英国を代表する医療・生命保険会社
• 1997年設立、本社はロンドン、契約者100万人以上
• 世界規模での業務提携により、2025年までに1億人
を20％以上健康的にすることを目標に掲げています

• バイタリティは、会員が健康目的の運動や食事をす
ることでポイントを集めることができるプログラム
を提供しています。このポイントは、映画館のチ
ケットやジムの会員権などの特典と交換することが
でき、会員が健康を維持する為のインセンティブと
なっています

AI機能の活用により他社アプリの新規統合期間を75%削減し顧客満足度の向上を実現

「ここ数年、私たちはビジネス目標を達成するために必要となるデジ
タル基盤を構築し、その上でデジタル・サービスを提供する能力を高
める努力をしてきました。Dynatraceはそのための重要な要素です。」

「Dynatraceは、私たちが会員の期待に応え素晴らしいユーザー体験
を提供するために欠かせない存在です。それはさらに、私たちの顧客
ロイヤルティを向上させ、ビジネスの収益を守るために役立っていま
す。」

         David Priestley - バイタリティ、チーフデジタルオフィサー

主な取組みと問題点
• 会員のウェアラブル端末、バイタリティのITシステ
ム、特典提供パートナー会社のITシステムをまたが
るテクノロジーやシステムの統合が必要となります

• そのために、ここ数年で大規模なデジタル変革を行
い、AWSとマイクロサービス・アーキテクチャで構
築されたハイブリッドでクラウドネイティブな環境
に移行しています

• これにより、バイタリティはイノベーションを加速
し、会員に新しい特典をより頻繁に提供できるよう
になる一方で、ユーザー体験を効果的に管理するこ
とを難しくする重大な複雑性が生まれました

Dynatraceを選んだ理由と効果
• 会員が遭遇するITシステム上の問題をリアルタイム
で自動的に特定、診断、修復するDynatraceのAI機
能により、運用担当者や開発者がパフォーマンス問
題の根本原因を手動で解決する必要性が減り、イノ
ベーションを推進と多くのビジネス価値の創出に専
念できるようになりました

• 新しい特典提供パートナー会社の統合の構築期間を
3ヶ月からわずか3週間に短縮することができました

• このプロアクティブな問題解決の取り組みにより、
デジタル・サービスで問題を経験した会員の保険解
約率を約3分の2に削減するのに役立っています



Dynatraceを選んだ理由
• AIを中核とするダイナトレースは、KeyBankが

自律型クラウドオペレーションへの道を歩むの
を支援してくれます

• DevOpsチームからの品質の高いソフトウエアの
提供により、顧客体験が向上し革新的なイノ
ベーションを加速させることができます

KeyBankについて
• オハイオ州クリーブランドに本社を置くKeyBankは

米国の大手地方銀行の1つです
• KeyBankの顧客基盤は、小売、中小企業、企業、投

資家です
• デジタルバンキングの継続的な成長と、チャレン

ジャー銀行やフィンテックなどの新しい競合他社の
出現に伴い、KeyBankは常に製品やサービスを改善
し、顧客体験を向上させる新しい方法を模索してい
ました

顧客体験の可視化を含むAIによる自律型クラウド運用への道を歩むKey Bank

「私たちが楽しみにしている最大の機能の1つはセッション
リプレイであり、顧客が利用したセッションに後から入り、
そのカスタマー・エクスペリエンスを確認することができます」

リン・アーノルド、品質保証SVP

主な取組み

• Dynatrace 採用以前は、他社製品Aを含む複数の監視
ソリューションを利用して、社内の技術と 
Kubernetes や Red Hat OpenShift などのサードパー
ティプラットフォームを組み合わせた複雑なハイブ
リッド クラウド環境のオブザバビリティーを得てい
ました。しかし、異なるツール、異なるデータセット、
連携しない各チーム、問題に直面している顧客への可
視化の欠如、運用の非効率性が起きていました
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Dynatraceを選んだ理由
• 他社製品と比較し、問題検知から原因を正確に特

定できるAIの精度を評価し採用。Dynatraceは事
象の因果関係から原因を特定するため、正確且つ
早く、ミッションクリティカルなシステムの運用
には必要と判断

• 今回対象となるKubernetes環境は将来的に1000 
POD程度まで拡張する予定があるため、One 
Agentの展開の容易性と自動的・自律的に監視設
定を行うことも大きな決め手となった

コンテナ化された基幹システムの運用監視にAIOpsを採用

Red Hat OpenShift上で稼働する高負荷
アプリケーションの監視をDynatraceで実現。

主な取り組みと課題
• 脱ホストをかかげる中、基幹システムをクラウ

ドネイティブなKubernetesアーキテクチャー
（OpenShift）へ移行し、デジタル化の時代に
備え柔軟性を上げるとともに、コスト削減を目
指している

• 一方、分当たり数十万件という大量のトランザ
クションを処理するため、問題の検知から修正
するまでの時間を極小化する必要があった。ま
た、業界他社へ外販しているサービスでもある
ため、より高いシステムの可用性が求められて
いる

お客様について

• 国内外で事業を行われている日本の大手金融機
関

• 高品質で安定的なITサービスを低コストで提供
し事業費削減に寄与することを中期経営計画に
掲げている
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4. Dynatrace製品価値のまとめ
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Dynatrace の決定論的AI でもたらされる価値

異常検出 障害認知 問題切り分け、
調査担当アサイン 原因特定 復旧作業

一般的な監視ソリューションの作業フロー

監視
セットアップ

監視項目と
閾値の決定

スーパーエンジニアに依存経験が必要 時間と手間 アラート洪水、誤検知、見逃し

ユーザー視点の
AIによる細粒度
な異常検出

AIによる根本原因検出 復旧作業

Dynatraceの作業フロー

 OneAgent
 インストール
のみ

構成自動検知、
閾値はプリセット

ほぼゼロほぼゼロ 自動化可能 初動を最速化

レジリエンス（回復性）を最大化

自動化可能

運用メンテナンス工数ゼロ、非属人的で効率的な運用監視を実現できます

運用メンテナンス工数ゼロ
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Cloud done right.

AIOpsを実現するオールインプラットフォーム

ハイブリットクラウド
オブザーバビリティ

ログ・イベントの
管理

障害ドメインの
切り分け

インフラ監視

ハイブリットクラウド
分散トレーシング

コードレベルでの
根本原因自動解析

フロントエンドとバッ
クエンドの可用性

脆弱性検出

攻撃の検出・ブロック

セキュリティリスクの
是正

ユーザー操作の
パフォーマンス分析

モバイル, Webブラウ
ザ, API

ユーザーセッションの
動画再生

障害インパクトと
コンバージョン

リアルタイム
ビジネスインサイト

BizDevOps
連携と自動化

デリバリにおけるサー
ビスレベルの自動検証

クローズドループの
自動修復

DevOps, SRE
ライフサイクル

カスタム
ソリューション

エコシステム連携

API
プログラマビリティ

アプリケーション
マイクロサービス

アプリケーション
セキュリティ デジタル体験 ビジネス

アナリシス DevOps推進

トレース メトリック ログ トポロジ ユーザー
行動 コード メタ

データ ネットワーク サポート対象テクノロジー データセンタ ハイブリッド
クラウド

オートマチックかつインテリジェントなオブザーバビリティ 充実したテクノロジーサポート

SaaS and
Managed
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Dynatraceの新たな進化 (2023年2月発表)

メトリック ログ

コードトレース

構成情報システム
トポロジ

ネットワーク セキュリティ

ユーザー行動ビジネスデータ

Grail
超並列処理

Noリハイドレーション
Noスキーマ

Noインデックス

Davis AI
• 依存関係分析
• 根本原因分析
• ユーザー影響分析
• 予測分析

AppEngine
• シームレスデータ分析
• ユースケース志向の

ビルドインApp
• カスタム開発支援

Automation
Engine
• 自動化フロー
• ノーコード/ローコード

手動分析
(新機能)

自動対応
(新機能)

自動分析
(強化)

一元集約
(強化)

オブザーバビリティ＋α データを制限なく取り込み高度な分析と自動化を実現する
新 Dynatrace インテリジェントプラットフォーム
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質問などございましたら、以下まで問い合わせください。

問い合わせ：https://www.dynatrace.com/ja/request-demo/

フリートライアル：https://www.dynatrace.com/ja/trial/

メールでの問い合わせ：japan.info@dynatrace.com

https://www.dynatrace.com/ja/request-demo/
https://www.dynatrace.com/ja/trial/
mailto:japan.info@dynatrace.com
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セッション終了後、アンケートに回答頂けますと幸いです！



CLOUD DONE R IGHT
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Dynatrace製品画面
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システム稼働状況確認画面(ダッシュボード)
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システム構成情報確認画面(トポロジー)
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システム障害報告一覧画面
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システム障害とその根本原因の報告画面
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ご案内
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弊社Webページにて公開中：特別対談や金融事例のご紹介

金融事例に探るDX時代のIT運用
AIを活用したアプリ監視でユーザー体験が向上

SMBC様とのDynatrace特別対談
デジタルビジネス「差別化の絶対要件」



v

37

シドニーにてDynatraceイベントを実施致します！

Dynatraceイベント『Innovate』開催 in シドニー

• 日付：9月20日(水)～21日(木)

• 会場:
• シェラトングランド・シドニー・ハイドパーク

• 登録ページ
• https://www.dynatrace.com/innovate/apac/#agenda

• トピック
• Keynote | Observability: From Vision to Value
• Keynote | Embracing Innovation
• Automation: Empowering Enterprise Efficiency
• Empowering Enterprise Efficiency
• App Security: Driving Devsecops with Unified 

Observability and Security
• Log Management: Turning Logs to Learnings Faster
• Adopting Innovation

https://www.marriott.com/ja/hotels/sydsi-sheraton-grand-sydney-hyde-park/overview/
https://www.dynatrace.com/innovate/apac/#agenda
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【大手金融事例解説】
AIで障害分析⁉
早期復旧へシステム運用改善の極意とは？
デジタル戦略を推進するために『AIOps』が叫ばれる理由とは

2023年7月27日

Dynatrace合同会社
執行役員 金融担当
日野 義久
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